Servicio integral de Ciberseguridad

UNA EMPRESA INTEGRANTE DE
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| os Partners ideales
para ciberseguridad

Analisis del estado general de :
ciberseguridad

Evaluacion inicial del estado de ciberseguridad de la

organizacion para identificar debilidades y areas de mejora.' -

Se toman como referencia las mejores practicas

Internacionales en seguridad de la informacion y

ciberseguridad adaptadas al sector del cliente. Incluye un
iInforme ejecutivo con recomendaciones priorizadas.
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Acuerdo estrategico

o e

Mediante la sinergia e impulso de las empresas Entre muchas virtudes, Auditoria/Consultoria de Buenas practicas
de tecnologia e innovacion AUNE y The Hybrid, el Servicio Integral de S ooERtiEhicre el Gl Blaile
s . . Servicios de Hacking etico y escaneo de
companias integrantes de Grupo MAY, Ciberseguridad i ke
| _ vulnerabilidades.
disponemos de una gama completa de Incorpora tres grandes Sarvicios de Monltoren de Clbersequricad
servicios en materia de seguridad informatica. lineas de servicios. y Respuestas.
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Acuerdo estratégico
y Certificaciones

Todos estos servicios Nos posicionan como socio estrategico
de todos los clientes de Grupo MAV respecto de sus objetivos,

obligaciones y riesgos en materia de proteccion de datos,
seguridad de la informacion, ciberseguridad y continuidad del
Nnegocio.

Entendiendo completamente la arquitectura de los negocios

' financieros, las conexiones, puertos de enlaces, la complejidad
en materia de servidores y demas vectores de la actividad, es
gue brindamos soluciones interdisciplinarias para elevar el nivel
de contencion de todos los participantes de la industria
financiera, cumpliendo con los mas altos estandares en la
materia, asi como regulaciones y normativa de base a cumplir.

ANELSOA B ZELSQA

.@ CERTIFICADO .@ CERTIFICADO
CERTIFICATE CERTIFICATE

[H} the hybl’ld ISO 27001:2013 REG: SGSI 21/01 SO 9001:2015 REG: 2684/01




W/
Un equipoexpertos

en ciberseguridad

CARACTERISTICAS

« Revision de politicas y procedimientos
basicos de seguridad.

- Evaluacion de la infraestructura tecnologica
clave.

- |dentificacion de brechas de seguridad
principales.

- Informe detallado con hallazgos, impacto
potencial y recomendaciones priorizadas.

- Reunion de estado de situacion y
presentacion de resultados.
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Seguimiento
y control de
clberseguridad

Servicio mensual de seguimiento continuo
para monitorear, mejorar y mantener el estado

de ciberseguridad.

Basado en el diagndstico inicial, The Hybrid
Implementa tecnologia e informes de escaneos
de vulnerabilidades, auditorias externas o
metas definidas por la organizacion para el
acompanamiento de servicios seguros.
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O1- Diagnostico Base vy Estado
General de Ciberseguridad

Servicio mensual de apoyo continuo para monitorear, mejorar y mantener el estado
de ciberseguridad. Basado en el diagnostico inicial, otros informes de escaneos de
vulnerabilidades, auditorias externas o metas definidas por la organizacion.

CARACTERISTICAS

- Seguimiento y apoyo en la implementacion de mejoras y buenas
practicas sugeridas.

- Evaluacion de la infraestructura tecnoldgica clave.
ldentificacion de brechas de seguridad principales.

+ Generacion de bases de conocimiento relacionadas con politicas,
procedimientos y marcos necesarios.

- Reuniones periodicas con nuestros expertos para evaluar avances y
resolver desafios.

- Informe mensual detallado con seguimiento de mejoras
Implementadas, meétricas clave y recomendaciones adicionales.
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/
02- Seguimiento y Control

de Vulnerabilidades Técnicas

Realizacion de un escaneo inicial para identificar vulnerabilidades
técnicas en sistemas vy redes criticas de la organizacion.

CARACTERISTICAS

- Escaneo tecnico mensual actualizado para hasta 15
direcciones IP.

- Apoyo en la remediacion de vulnerabilidades identificadas.

» Reuniones periodicas con nuestros expertos para definir
estrategias de remediacion.

« Reunion de optimizacion con el equipo de Tl y desarrollo
Involucrado.

- Informe técnico mensual con meétricas de avances,
vulnerabilidades resueltas y nuevas amenazas detectadas.



03- Monitoreo 24x/ - SOC

Configuracion inicial de una solucion de monitoreo para garantizar la
supervision continua y proactiva de la infraestructura critica de la
organizacion. Central de Ciberoperaciones propia.

CARACTERISTICAS

- Configuracion de herramientas de monitoreo para hasta 10 activos criticos.

- Creacion e implementacion de alertas personalizadas y dashboards
adaptados a las necesidades del cliente.

- Pruebas funcionales para validar el sistema de monitoreo.

- Capacitacion inicial sobre el uso y la interpretacion de las herramientas
configuradas.

- Notificaciones inmediatas de eventos de seguridad relevantes con analisis
Inicial.

- Informe mensual con analisis detallado de incidentes, tendencias
detectadas y recomendaciones especificas.
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Enterprise - onDemand

Analizamos, Disenamos e implementamos de servicios personalizados para satisfacer necesidades
especificas del cliente, ampliando las capacidades de ciberseguridad segun reguerimientos particulares.

CARACTERISTICAS

- Diseno e implementacion de soluciones avanzadas como simulacion de ataques, pruebas de
penetracion o formacion en ciberseguridad.

- Consultoria estrategica personalizada para proyectos especificos.
* Reunion de optimizacion o cursos de capacitacion a medida para el cliente.
* Integracion de nuevas tecnologias, herramientas o servicios segun necesidades.

- Extension de cualquiera de los servicios mencionados con alcances ampliados y adaptados a
proyectos de mayor escala o complejidad.

- Proyectos de certificacion en normas como la ISO/IEC 27001, entre otros.
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ﬂ | the hybrid Tres Pilares  Ecosistema  Verticales Portfolio Alianzas El Grupo

Descubri mas en

nuestro sitio web Quees
The Hybrid?

Te II’]VIta MOS a eXD | Ol’a il il UESt FOS "The Hybrid" es un ecosistema empresarial y hub de

e . ’ innovacion que combina tecnologia, investigacion y
SerVICIOS y SOIU CIOneS a traves de desarrollo para impulsar proyectos tech. Con un enfoque
WWW.thEhybrld.d igltal en colaboracion, disefo y mercado, conectamos talento vy

estrategia para transformar ideas en soluciones que

lideren el cambio en diversas industrias.

Conoce coOmo podemos ayudarte a
mejorar tu experiencia y resultados.

MacBook Pro

the hybrid
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ciberseguridad@thehybrid.digital
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